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基于迁移自编码器与多模态数据的智能手机隐式身份认证
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摘 要：随着智能手机的普及，传统显式身份认证技术（如密码、指纹）因依赖用户主动输入而易受攻击，非侵

入式的隐式身份认证逐渐成为研究热点。提出一种基于数据驱动迁移自编码器的智能手机隐式身份认证方案，通

过多模态传感器采集用户解锁图案时的行为特征（如加速度、陀螺仪数据），结合自编码器提取高判别性隐层特

征，并设计迁移学习框架实现快速模型微调。实验表明，在 50 位用户、4 台智能手机上进行图案解锁时产生的

多达 10 GB 离线数据集上预训练后，仅需 1.3 s 即可完成在线认证，准确率高达 99.06%，显著优于传统机器学习

方法（SVM 准确率 89.19%）、传统深度学习方法（KNN 准确率 95.49%）及现有 SOTA 方案（EspialCog 准确率

98.76%）。此外，用户在使用前仅须录入 6 次解锁行为即可完成模型适配，兼顾安全性与用户体验。
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Abstract: With the widely used of smartphones, traditional explicit authentication methods (e.g., passwords, fingerprints) 

are increasingly vulnerable due to their reliance on active user input, making the non-invasive implicit authentication a 

critical research focus. A transfer autoencoder-based implicit authentication framework for smartphones was proposed. Users’ 

behavioral features were captured during pattern unlocking (e.g., accelerometer and gyroscope data) through multimodal 

sensors, an autoencoder was employed to extract discriminative latent representations, and a transfer learning mechanism 

was incorporated for rapid model fine-tuning. The results of the experiment indicate that following the pre-training of the 

scheme on a 10 GB offline dataset, which is generated from the unlocking patterns of 50 users across 4 smartphones, the 

online authentication process can be executed in a mere 1.3 seconds, achieving an accuracy rate of 99.06%. This perfor‐

mance is markedly superior to that of traditional machine learning methods, such as support vector machine (SVM), 

which exhibits an accuracy rate of 89.19%. Furthermore, it surpasses conventional deep learning approaches, including K-

nearest neighbor (KNN) with an accuracy of 95.49%, as well as existing state-of-the-art (SOTA) schemes like EspialCog, 

which achieves an accuracy of 98.76%. Additionally, it is noteworthy that users are required to perform the unlocking be‐

havior only six times prior to utilization in order to complete the model adaptation, thereby balancing considerations of se‐

curity with user experience.
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0　引言

移动终端和相关行业蓬勃发展，其带来的功能

和价值越来越多。智能手机作为常用的移动设备，

已经从简单的通信工具发展成综合的信息处理平

台，同时也存储了用户大量隐私信息，所以智能手

机的认证安全尤为重要。据 Check Point 发布的

《2025年全球网络安全报告》，超 70%的移动设备

攻击源于密码泄露或生物特征仿冒[1]，如何提高移

动设备用户身份认证的安全性成为一个重要的研究

内容。传统显式身份认证包括个人标识码（PIN, 

personal identification number）识别、图形密码认证

和指纹、面部、虹膜等基于生物特征的识别方法[2]，

但此类认证技术已被众多研究表明存在一定风险[3-4]，

因此一种依赖于用户行为习惯的隐式身份认证方式

引起广泛关注。此类认证方式通过一系列传感器识

别用户行为特征，包括用户滑动屏幕时的触摸屏特

征、输入密码时的 touch特征、步态特征等[5]。每个

用户行为特征都是由先天身体特征和后天行为习惯

形成的，很难被记录或模仿。因此，基于用户行为特

征的隐式认证具有较高的安全性[6-7]。此外，隐式认

证是一种基于用户行为习惯自动识别身份的技术，其

核心特点包括：行为习惯提取和非侵入性。通过分

析用户的日常行为模式来建立个体行为特征，这些特

征在用户正常使用过程中不断更新，以提高认证准

确性。与传统身份验证方法（如密码或指纹识别）相

比，隐式认证具有非侵入性的优势。用户无须主动

进行身份验证，系统在后台自动进行监测和分析，

从而减少对用户的干扰和操作负担。本文聚焦于智

能手机用户图案解锁场景的隐式认证，通过内置多

模态传感器被动采集行为特征，具体包括两点。

（1）运动传感器：加速度计（ACC）捕获设备三维

加速度波动，陀螺仪（Gyr）记录绕X/Y/Z轴的旋转

角速度。（2）交互传感器：压力传感器（PRE）监

测手指触控屏幕的压力值，屏幕触控轨迹记录划屏

坐标序列，用于还原解锁图案的轨迹曲率与速度分

布。用户仅需按日常习惯输入解锁图案（如“L”

“Z”“S”“T”形折线或曲线），系统在后台非侵入

式采集上述数据，无须额外操作或硬件依赖。相较

于传统显式认证中用户需主动输入密码或指纹，本

文方案通过连续监测解锁行为的动态特征实现身份

验证，在保证安全性的同时显著提升用户体验。

近年来，已有部分研究者对此领域开展广泛研

究。Wu等[8]提出了一种可靠的上下文感知隐式身

份验证框架，以整体的方式描述用户的行为和上下

文特征，通过观察不同智能手机使用模式的上下文

感知状态，建立上下文感知模型来区分合法用户和

非法用户。虽然性能具有一定优越性，但其特征提

取受限于预设场景。Karanikiotis等[9]提出了一种实

现连续隐式认证的方法，通过采用大量个人广泛使

用的现实世界应用程序，避免了小规模和/或受控

环境实验所施加的限制。该方法在一定程度上弥补

了行为受限，并且也取得了不错的结果。但它仅使

用支持向量机完成认证，难以捕捉复杂行为模式的

非线性关系。也有一些研究聚焦于可穿戴设备的认

证，利用心率、步态和呼吸音频信号来验证用户身

份[10]，但因依赖额外硬件难以推广至智能手机场

景。总的来说，现有隐式认证相关研究都取得了可

靠的性能，但仍在以下方面有提升空间。（1）用户

行为特征的多样性：在采集行为特征时，应尽量减

少限制，充分还原真实使用情况进行数据采集。

（2）用户特征充分提取和认证的可靠性：需要采取

更适合的模型来进一步完善行为特征的处理和提取

方法，增强特征表达能力。（3）用户完成认证的速

度和体验：考虑用户从录入特征到进行验证的时间

成本，应在保证精确率的前提下尽可能缩短录入、

认证时间，保证用户体验。

针对隐式身份认证中行为特征多样性不足、模

型泛化能力弱及用户等待时间过长的挑战，本文提

出一种基于迁移自编码器的智能手机隐式认证方

案，包括以下4个阶段。（1）多模态数据采集：通过

加速度计、陀螺仪及压力传感器捕获用户在不同运

动状态（行走、静止）下的解锁行为数据（如触控轨

迹、设备姿态），经滑动窗口分割（500 ms窗口，50%

重叠）与Z-score标准化后构建 10 GB离线训练集。

（2）隐层特征提取：设计堆叠卷积自编码器，其编码

器采用双层卷积与最大池化层提取时空敏感特征，解

码器通过全连接层重构输入，以均方误差（MSE, 

mean square error）损失优化特征判别性。（3）模

型在线迁移：基于最大均值差异（MMD, maximum 

mean discrepancy）度量对齐预训练模型与用户录

入数据的隐层分布，仅需 6次解锁即可完成微调。

（4）轻量化认证：在线推理时，计算输入特征与隐

层向量的余弦相似度，阈值设为0.85，实现1.3 s内
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完成认证且FAR≤1.5%。综上，本文贡献与创新可

归纳为以下3部分。

（1）提出多模态行为特征采集框架，覆盖加速

度计、陀螺仪等传感器数据，真实还原用户解锁

场景。

（2）设计轻量化自编码器网络，通过卷积神经

网络（CNN）编码器提取时空敏感特征，结合多层

感知机（MLP）解码器实现高效身份判别。

（3）引入基于MMD的迁移学习算法，仅需用

户 6 次解锁即可完成模型微调，较传统方法减少

80%数据录入时间。

1　研究现状

本节主要从隐式身份认证中内置传感器选择、

实现算法以及迁移自编码器研究3个部分对现有工

作进行总结。

1.1　内置传感器的选择

随着移动终端的发展和功能的完善，其内置传

感器也逐渐完善。目前智能手机的内置传感器主要

由摄像头、麦克风、通信模块、全球定位系统

（GPS）、运动传感器等组成。在采集用户行为特征

时，主要关注两大类传感器：（1）环境传感器，包

括气压计、光度计和温度计，用于收集环境信息；

（2）运动传感器，包括加速度计、陀螺仪、磁力计

和方向计，用于反映手机运动状态。

本文充分调研了现有研究在隐式身份认证中的

传感器应用，发现其存在模态单一化、场景静态化

和硬件依赖化三大局限。与现有方案相比，本文四

模态融合策略（加速度计-陀螺仪-压力传感器-触
控轨迹）具有显著优势。例如，Abuhamad等[11]采

用了“加速度计-陀螺仪-磁力计”三模态，但仅覆

盖设备运动特征，缺乏触控交互数据（如压力、轨

迹曲率）。本文通过补充压力传感器与触控轨迹，

新增“手指力度-划屏速度”关联特征，经消融实

验验证可使准确率得到提升。与静态场景方案对

比，Zhang等[12]虽采用更多的传感器（包括加速度

计、陀螺仪、磁力计）和触控交互数据（压力、屏

幕触摸区域等），并使用Android手机开放的应用程

序接口（API, application program interface）进行数

据收集，但实验限定于静止环境，未验证动态场景

泛化能力。也有研究关注内在生理特征。Ekiz等[13]

依赖手腕穿戴设备的光电容积传感器提取心率特

征，存在硬件依赖与隐私风险。本文仅使用智能手

机内置传感器，无须额外设备，且通过Z-score标

准化与时空特征解耦，避免生理数据直接采集。

总的来说，隐式身份认证相关研究一般倾向于

使用能反映用户动态行为特征的传感器，也就是运

动传感器，包括：加速度计、陀螺仪、磁力计、方

向传感器等。此外对于压力传感器和屏幕触摸位置

等信息也有所使用。而对于生物特征传感器往往不

会考虑，因为其更容易被模仿和攻击[14]。

1.2　隐式身份认证相关算法

在隐式身份认证中，同样重要的过程是特征提

取处理和认证算法，这直接决定了用户认证的准确

性。同时，过于复杂的模型设计会增加计算时间成

本，为用户带来较差的使用体验，这也是难以接受

的。基于这一思想，部分研究设计特征提取和认证

算法，完成高效准确的认证过程。

Zhu等[15]考虑了数据采集效率与认证场景覆盖

率低等问题，通过进化稳定参与博弈机制完成内置传

感器的数据采集；采用优化的长短期记忆（LSTM, 

long short-term memory）模型和增强的随机梯度下

降（SGD）算法实时验证移动设备的所有权。文

献[16]将隐式身份认证推广到传统对象领域，将隐

式认证相关测量问题转化为图像比较问题，并利用

神经网络成功地解决了这一问题。文献[17]提出了

利用基于边缘的步态生物识别，使用CNN和LSTM

将原始信号转换成图像，并在二维域中提取步态信

号的特征。此外，本文研究还考虑了智能手机本地

计算开销受限，将隐式身份验证模型在云服务器上

生成，用户身份验证过程也在边缘设备上进行。

Zhao等[18]探索了用户多模态数据的有机集成以便准

确验证身份，通过处理多通道运动传感器数据和离

散触摸屏数据，建立了一种基于时间和通道注意力

的递归神经网络来构建认证模型。

整体来说，现有算法面临“特征提取浅层化、

模型迁移能力弱、计算成本高”的挑战，尤其在小

样本场景下难以兼顾精度与实时性。

1.3　迁移学习和自编码器相关研究

部分研究考虑了隐式身份认证过程中的更新问

题，并且使用与迁移相关的方法。文献[19]关注数

字学习环境中的隐式身份认证，考虑不同的认证

器，以覆盖所有可能用户与在线学习环境的交互，

同时利用迁移方案研究模板适应性以克服模板老化
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问题。然而他们没有将迁移学习应用到离线训练和

模型微调的过程中。Li等[20]提出了一种轻量级且有

效的基于自编码器的移动设备连续认证系统，在注

册阶段，使用加速度计和陀螺仪传感器来隐式收集

用户行为模式；在认证阶段，当用户操作移动设备

时，收集当前用户数据使用经过训练的自编码器重

构该用户数据。然后，通过将重构数据与归一化数

据进行比较来计算重构误差，以判别用户身份。

自编码器在特征降维中表现优异，但传统方案

缺乏域自适应能力，迁移学习的引入多局限于静态

模型更新，未解决小样本场景下的快速适配问题。

现有方法侧重于使用时间序列模型或者深度学习模

型完成特征提取和身份认证。但这类方法不可避免

的问题是，迁移能力较弱且不具有可解释性。尽管

都取得了不错的性能，但实际使用时可能面临用户

录入信息后较长的等待时间。

2　方案设计

2.1　概述

本节首先给出模型的整体框架，该框架包含离

线预训练、在线微调与身份认证3个阶段。迁移自

编码器隐式身份认证框架如图1所示。

该模型主要由多模态数据采集、隐藏层特征提

取、用户重复录入、模型在线迁移以及轻量化身份

认证5个部分组成，模型通过预先采集的数据进行

离线训练特征提取，根据用户重复录入的数据进行

模型迁移，在对模型微调后完成身份认证。从图1

中可以看出，在离线预训练阶段，主要使用手机内

置传感器完成数据采集，并使用两层卷积神经网络

构成编码器，用于完成用户行为特征提取。得到隐

藏层向量可作为用户行为特征的压缩表示。解码器

使用多层感知机（MLP）由多个全连接层构成，主

要用于完成身份认证任务。完成预训练后模型已能

够习得基本的身份认证知识，在线微调阶段，用户

需要根据指示在智能手机上录入几组图案解锁密

码。录入数据经过编码器形成隐层特征，通过自适

应地缩小隐藏层向量特征空间距离，使二者迁移到

同一维度空间，以此来利用预训练数据。微调过程

中对编码器进行调整，以便使隐藏层向量存在于相

似的特征空间，同时对解码器微调用于身份认证。

身份认证阶段，用户输入图案密码进行解锁，模型

对输入特征进行推理，用极短的时间完成认证。

2.2　自编码器设计

自编码器作为一种无监督学习方法，在学习数

据的特征表示方面已经取得了显著成果[21-22]，但仍

存在提升空间。本文提出的差分自编码器结合了编

码器的特征学习和解码器身份认证的任务需求，作

为一种特殊的自编码器，在智能手机用户隐式身份

认证任务中具有独特优势。差分自编码器网络结构

如图2所示。

自编码器由编码和解码两部分构成，编码部分

用于提取原始数据的隐藏层特征，解码部分则是从

隐藏层特征中进行分类，识别用户身份。自编码器

利用用户输入数据本身作为监督，来指导神经网络

尝试学习一个映射关系，从而得到一个重构输出

X'。在身份认证时，异常对于正常来说是少数，所

以当用户输入解锁特征与录入信息超过一定阈值的

话，便可认为此时是非法用户在尝试解锁。该算法

模型包含两个主要部分：编码器（Encoder）和解

码器（Decoder）。编码器的作用是把用户的高维行
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为特征输入Xbehavior 编码成低维的隐变量h，从而强

迫神经网络学习最有信息量的特征

h = Encoder ( Xbehavior ) = σ (W1 x + b1 ) (1)

其中，σ可理解为激活操作，通过对输入数据特征

提取和激活后得到隐藏层向量。同时编码器会输出

隐变量的均值和方差。通过重参数化技巧，对隐变

量进行采样。使用两个堆叠的CNN层，紧跟池化

层和激活函数用于特征提取。解码器的作用是把隐

藏层向量h还原到初始维度

X'behavior = Decoder (h ) = σ (W2h + b2 ) (2)

本文方案考虑模型推理的时间成本，在解码时

使用两个全连接层构成MLP，用于从隐藏层向量

中恢复特征。模型训练最好的状态就是解码器的输

出能够完美地或者近似恢复出原来的输入，即

min Loss = |X'behavior - Xbehavior|差分自编码器的应用能

够在特征学习阶段更好地处理用户行为数据的不确

定性和多样性。它不仅可以捕获用户的解锁潜在规

律，还能通过对数据分布的建模，为后续的身份认

证提供更具区分度的特征表示，进一步提升身份认

证的准确性和可靠性。

在所提差分自编码器的设计中，将行为特征学

习与身份认证结合，利用 CNN 的特征提取能力，

能够有效地捕获用户的解锁潜在规律。将CNN与

MLP自编码器结合可以在特征学习和分类任务之

间建立连接，实现特征表示和分类任务的无缝融

合。考虑部分数据没有标签，可以通过无监督学习

预训练网络，学习数据的有用特征表示。这有助于

降低数据维度、去除噪声，并提升网络泛化能力，

并且可以进行迁移学习，从而在用户录入少量数据

时实现更好的性能。

2.3　自适应迁移学习算法

迁移学习是一种机器学习方法，其原理在于利

用已学习的知识和经验，将一个领域（源领域）中

学到的模型应用于另一个领域（目标领域），以提

升目标领域的学习性能[23-24]。在隐式身份认证中，

应尽可能缩短用户从录入身份信息到开始验证的等

待时间，录入数据量将缩小，然而数据量受限会直

接影响认证性能，降低认证准确率。因此引入自适

应迁移学习，旨在根据用户录入数据与预训练数据

的相似程度，动态调整迁移学习的策略，以充分利

用预训练模型的知识，同时避免过度拟合，提高模

型在不同用户数据上的性能表现。

一种经典的方法来衡量领域相似性是通过领域

自适应技术[25]。领域自适应旨在解决不同领域之间

的数据分布差异，从而提高模型在目标领域上的泛

化能力，采用最大均值差异（MMD, maximum 

mean discrepancy）来衡量此差异[26]。对于预训练时

的原始数据，经过编码器后得到其隐藏层向量，将

该向量当作是源域的特征hS，对于用户在实际使用

中录入的少量数据，经过编码器后的隐藏层向量为

目标域的特征hT。通过约束二者间相似度，对En‐

coder和Decoder进行微调，从而使模型能够区分出

输入特征和用户录入特征。具体地，本文定义源

域预训练数据的隐藏层向量 hs = [ h1
s , h2

s , …… ,hn
s ]满

足分布 U，而目标域录入数据的隐藏层向量 hT =

[ h1
T , h2

T , ……, hm
T ]满足分布 V。并且存在一个再生希

尔伯特空间H，以及对应的原始空间到希尔伯特空

间的映射： ϕ (·) = h → H。此时最大均值差异

MMD可以表示为

MM D2 (U, V, ϕ ) = sup EhS ∼ Uϕ (hS ) - EhT ∼ Vϕ (hT )
2

 (3)

其中，sup代表取MMD的上确界，E代表数据分布

服从的期望。更进一步地，式(3)可推导得到具体

操作过程为

MM D2 (U,V,ϕ ) =






 





1

m∑i = 1

m

ϕ (hi
S ) - 1

n∑j = 1

n

ϕ (hj
T )

2

H

(4)

对于源域预训练数据的隐藏层向量hs = [ h1
s , h2

s , 

……, hn
s ]和新用户目标域录入数据的隐藏层向量hT =

[ h1
T , h2

T , ……, hm
T ]，计算每个hi

S与hj
T中所有特征向量

的余弦距离，然后取平均值作为新用户录入数据与

预训练数据的整体相似度得分S

S =
1
m∑i = 1

m

∑j = 1

n hi
S∙hj

T

 hi
S  hj

T

n
(5)

本文结合相似度与MMD方案，得到自适应迁

移学习方案，将源域和目标域特征迁移到自适应希

尔伯特空间

h' = hS + (1 + S ) × MM D2 (U, V, ϕ ) (6)

其本质是对每一个向量往希尔伯特空间进行投

影并求和，利用和大小表征两个数据的分布差异，

并根据源域特征和目标域特征间的相似度自适应调

节希尔伯特空间。通过将用户录入数据和原始数据

进行迁移，仅利用少量数据便可充分习得预训练模

型的知识，提高认证准确率。
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2.4　方案创新与部署存在挑战

本文所提迁移自编码器方案将特征学习与身份

认证任务融合，通过编码器提取用户行为特征，通

过解码器进行用户身份认证，提升身份认证的准确

性和效率。在结构设计上采用堆叠的CNN和MLP

的组合，增强了特征提取能力，同时在解码过程中

有效恢复输入特征，提升了模型精度。考虑隐式身

份认证过程中无真实标签的场景，方案采用无监督

学习预训练网络，能够从未标记数据中学习有效特

征表示，降低了对标签数据的依赖，适应性更强。

同时轻量化的网络结构设计，在保证认证性能的同

时有效降低了身份认证时间，大大提升了用户体

验。同时，本文提出自适应迁移学习算法实现隐藏

层向量的域自适应迁移，该算法可以在数据量不足

的情况下有效提升模型性能，适用于隐式身份认证

快速响应的需求。算法采用MMD来衡量不同域之

间隐藏层向量的相似性，解决了不同数据分布带来

的影响，从而增强了模型的泛化能力，使得模型能

够快速适应新用户的行为特征，提升了系统灵活性

和用户体验。通过迁移时微调编码器和解码器，确

保源域和目标域特征的分布更为一致，提高了认证

的可靠性和准确性。

在实际部署和应用时，所提迁移自编码器算法

仍面临部分挑战。首先，需要考虑用户行为数据采

集并进行迁移学习时的合规性，为了保障用户隐私安

全[27-28]，需要对数据进行脱敏处理。同时，尽管迁移

学习减少了对标签数据的依赖，但仍然需要一定量

的高质量数据来进行有效的微调，保证模型性能。

3　实验验证与性能评估

本节主要阐述实验相关设置以及结果，同时选

择领域内SOTA的实验方案进行对比，对所提方案

进行了消融实验，从而证明各部分设计的有效性。

3.1　数据采集与实验设置

在本文实验中，共有 50位用户在构建数据集

的过程中进行了实验。每个被试输入4组“模式L、模

式Z、模式S、模式T”进行实验研究。在采集数据

时，本文实验提供了用于操作的4台智能手机（华为

P60、华为P60 Pro、Galaxy Note 10、Realme x60），

并在实验机上安装了使用内置传感器采集数据的

应用程序。要求用户在自由场景下输入手机的模式

密码，用于模拟用户在实际操作状态下的使用场

景，并检验本文隐式身份认证性能的准确性。为了

让收集到的数据更好地反映每个人的行为习惯，本

文研究用户在使用每组设备中连续输入相同密码20

次的行为数据，以获得更符合个人习惯的数据，实

验设置细节和数据集见表1。

3.2　传感器选择

在实验设置中，通过调用手机内部API利用内

置传感器进行数据收集。本文实验中用到的内置传

感器包括屏幕（用于收集解锁位置）、压力传感器

（PRE）、加速度计（ACC）、旋转矢量传感器（RV）、

方向运动传感器（ORI）、磁力仪（Mag）、陀螺仪

（Gyr）和线性加速度计（LACC）。在用户解锁过

程中，这些传感器是在后台运行，非侵入式地采集

用户行为特征数据并存储在手机中。考虑不同设备

本身存在差异，对数据进行预处理。对于不同大小

的屏幕尺寸，选择归一化的比例 6.5 inch，16∶7作

为标准，将各数据向此标准靠拢

scree nnormal =
siz eori × rati oori

siz enor × rati onor

(7)

同时，本文研究关注手机的旋转姿态，用欧拉

角表示用户解锁时的动态信息，加速度计和陀螺仪

的姿态计算可以实时反映手机在当前状态下的姿

态，可以更好地反映当前时刻的特性，解锁过程中

的姿态角信息如图3所示。

表1　 实验设置细节和数据集

解锁密码

L/Z/S/T

设备

Huawei P60

Huawei P60 Pro

Galaxy Note 10

Realme x60

屏幕尺寸/比例

6.67 inch, 161∶75

6.67 inch, 161∶75

6.30 inch, 151∶72

6.44 inch, 159∶74

性别

Male: 25

Female: 25

图3　解锁过程中的姿态角信息
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在实际计算手机姿态的过程中，加速度计在静

态环境下是相对稳定的，但在动态环境下，会受到

外界噪声的干扰，陀螺仪在积分运算过程中也会出

现漂移。因此，当获得手机的实际加速度值时，将

加速度计和陀螺仪归一化融合。它可以显示手机在

使用过程中的姿势特征。本文研究重点关注如何从

加速度和陀螺仪数据中得到手机的欧拉角数据，T B
A

表示手机从状态A到状态B的变化矩阵，θ,ψ,φ代表

3个欧拉角，分别是原始状态绕X,Y,Z轴旋转的角

度。因此可通过变换矩阵得到欧拉角的具体计算式

ψ = arctan [
sin φ sin θ cosψ - cosφ sinψ
sin φ sin θ sinψ - cosφ cosψ

]

θ = arcsin [ sin φ cos θ ]

φ = arctan [
sin θ

cos φ cos θ
]

(8)

对于其他传感器数据，不同设备采集时基本保

持一致，不再考虑额外的预处理操作。

在完成传感器数据的预处理之后，需要对传感

器进行选择，用于后续身份认证。使用所有传感器

数据进行认证势必会增加不必要的计算成本，使得

认证过程时间增加。因此本文研究考虑单个传感器

数据对认证的贡献，分别测量了不同传感器以及少

数传感器组合的认证性能，不同传感器认证性能如

图4所示。

通过比较各传感器在身份认证时的性能，最终

选择屏幕解锁轨迹、加速度计数据、陀螺仪数据、

压力传感器数据作为用户隐式认证的行为特征

信息。

3.3　对比方案与评价指标

为了验证所提方案的性能，本文研究将基于迁

移自编码器的方案与传统机器学习方案、深度学习

方案和工业界SOTA的方案进行对比。对于机器学

习方案，本文研究选择经典的二分类器，包括支持

向量机（SVM）和随机森林（RF, random forest），

这些算法代表了传统方案的性能。对于深度学习方

案，较为经典的有多层感知机（MLP）、卷积神经

网络（CNN）、K近邻分类器（KNN）。同时也选择

了学术界近年来可复现的隐式身份认证研究进行了

对比，包括：EspialCog[15]、EDIA[17]和CAIAUTH[8]。

EspialCog通过进化稳定参与博弈机制采集传感器

数据，并使用优化的LSTM模型和增强的随机梯度

下降算法实时验证用户身份。EDIA利用设备的加

速度计和陀螺仪传感器捕获的步态数据作为优化模

型的输入，使用深度学习模型对用户进行身份验证。

CAIAUTH通过观察不同智能手机使用模式的上下

文感知实体的状态，建立上下文感知模型来区分合

法用户和非法用户。

对于评价指标，本文广泛调研了相关研究用到的

评价指标[29-30]：使用准确率（Accuracy）来评估用户

认证正确的比例。等错误率（EER, equal error rate）

是指在二分类问题中，当真正例率（TPR, true posi‐

tive rate）等于假正例率（FPR, false positive rate）

时的错误率。在ROC曲线上，EER对应于真正例率

等于1减去假正例率的阈值点。EER越低表示分类

器性能越好。AUC（area under the curve）指的是

ROC曲线下的面积，用于评估分类器在不同类别之

间的性能。ROC曲线是以真正例率（TPR）为纵轴，

假正例率（FPR）为横轴的曲线，AUC则是ROC曲

线下的面积。AUC的取值范围在0~1，数值越接近

1表示分类器性能越好。F1-Score：F1-Score是精确

率（Precision）和召回率（Recall）的调和平均值，

用于综合评估分类器的性能。精确率指的是被分类为

正例中真正为正例的比例，召回率指的是真正为正例

中被正确分类为正例的比例。F1-Score综合考虑了

精确率和召回率，对于不均衡数据集中的分类器性

能评估更加稳健。

3.4　整体性能比较与结果分析

基于上述Baselines和评价指标，分别对4种模

式“L、Z、S、T”进行了实验，不再考虑不同型号

手机设备之间的差异，以此来验证本文所提方案和

对比实验的认证性能，整体实验性能比较见表2。

3.4.1　方案整体性能领先现有方法

准确率（Accuracy）：本文方案在简单图案L中

达99.06%，较SOTA方案EspialCog（98.76%）提升

0.30%；在复杂图案 T 中为 98.79%，较 CAIAUTH

（98.10%）提升 0.69%。多模态特征融合（ACC+

图4　不同传感器认证性能
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Gyr+PRE+触控）显著增强了特征判别力，尤其在

动态场景中优势明显。

等错误率（EER）：平均 EER 为 1.82%，较

CAIAUTH（1.83%）降低0.55%，较KNN（2.29%）

降低20.5%，表明分类边界更优，误接受率（FAR）

与误拒绝率（FRR）平衡更佳。

AUC与F1-Score：AUC平均0.94（接近完美分

类），F1-Score平均 0.88，在正负样本不均衡场景

下（非法尝试占比<5%），较传统SVM（F1=0.72）

提升22.2%。

3.4.2　传统方法与深度学习方案的局限性

机器学习方案（SVM/RF）：准确率低于 90%，

EER 超 3.1%。例如，SVM 在图案 T 中准确率仅

82.27%，因手工特征难以捕捉轨迹曲率与加速度的

时空关联。

传统深度学习方案（MLP/CNN/KNN）：准确率

提升至93%~95%，但EER仍高于2.1%。KNN虽在

L/Z模式中表现接近本文方案（95.49%），但认证时

延达到2.43 s（见表3），远超本文方案1.3 s，且对复

杂图案T的EER（2.39%）显著高于本文（2.12%）。

3.4.3　与 SOTA 方案的对比优势

EspialCog：依赖LSTM模型与12次录入数据，

本文方案通过迁移学习将录入次数减少 50%（仅

6 次），且在图案 T 中准确率提升 3.31%（98.79% 

vs. 95.48%）。

CAIAUTH：虽在简单图案中EER低至 1.46%，

但对复杂图案T的EER骤升至 2.21%，而本文方案

通过CNN提取局部特征，使T模式EER仅 2.12%，

稳定性提升4.1%。

3.4.4　图案复杂度对性能的影响

简单图案（L）：准确率最高（99.06%），因轨

迹单一，运动特征（如欧拉角波动）与交互特征

（划屏速度）易区分。

复杂图案（Z/S/T）：准确率略有下降（降幅≤
0.27%），但仍保持在 98.79%以上。实验表明，拐

点数量或重复路径对性能影响有限，因自编码器可

通过卷积层捕捉局部特征（如Z形的折角加速度突

变），证明方案对图案复杂度不敏感。

安全启示：用户无须设置复杂图案即可实现高

安全性，例如，简单图案 L 的准确率反超复杂图

案，打破“复杂度与安全度正相关”的传统认知。

3.5　迁移数据比例对实验结果的影响

在用户录入时需要对录入数据量有一定要求，

过少的数据量难以很好地完成模型微调，降低认证

准确率，而较长时间的录入会增加用户负担，降低

使用体验，因此有必要选择合适的录入数据量。收

集了用户从录入1次到录入10次的数据，同时分别用

这些数据进行模型微调和身份认证，相应地也计算

了录入时间，不同录入次数的影响如图5所示。

从图5可以看出，当用户录入次数达到6次时，

认证性能几乎达到最高，不再随录入数据量的增加

而增加。同时可以发现用户在录入时速度越来越快，

多次录入产生的数据有效性逐渐下降。因此本文最

终将用户录入6次图案密码用于模型微调。

图5　不同录入次数的影响

表2　 整体实验性能比较

性能

SVM

RF

MLP

CNN

KNN

EspialCog

EDIA

CAIAUTH

本文方案

Accuracy

L

89.19%

87.67%

93.58%

95.06%

95.41%

98.76%

97.12%

98.15%

99.06%

Z

88.68%

85.42%

92.16%

95.12%

95.49%

97.92%

97.08%

98.14%

98.96%

S

85.03%

85.19%

92.02%

95.33%

95.12%

98.63%

98.12%

98.02%

98.95%

T

82.27%

83.33%

91.99%

94.98%

94.85%

95.48%

97.77%

98.10%

98.79%

EER

L

3.66

3.76

2.83

2.56

2.23

1.92

1.95

1.83

1.73

Z

3.89

3.90

2.97

2.14

2.12

2.02

1.98

1.81

1.79

S

3.12

3.23

2.07

2.37

2.34

1.87

1.85

1.46

1.83

T

3.90

3.89

2.64

2.69

2.39

2.32

2.06

2.21

2.12

AUC

L

0.88

0.81

0.92

0.93

0.94

0.95

0.97

0.95

0.96

Z

0.81

0.76

0.91

0.93

0.94

0.97

0.96

0.94

0.95

S

0.85

0.75

0.91

0.91

0.92

0.88

0.89

0.85

0.91

T

0.84

0.76

0.92

0.89

0.91

0.95

0.94

0.91

0.93

F1-Score

L

0.73

0.71

0.81

0.82

0.93

0.89

0.91

0.90

0.91

Z

0.75

0.69

0.79

0.81

0.91

0.85

0.81

0.83

0.88

S

0.71

0.66

0.79

0.81

0.88

0.88

0.87

0.87

0.89

T

0.69

0.68

0.78

0.82

0.81

0.81

0.83

0.79

0.84
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3.6　模型轻量化对比

为了验证所提迁移自编码器方案的轻量化优

势，本文对基线方案进行参数量、计算效率及认证

性能的对比实验，各方案消融实验结果见表3。

由表3可得，本文所提方案具有以下优势。

3.6.1　参数量显著降低

本文参数量仅0.92×106，为EspialCog（8.16×106）

的 1/9、EDIA（12.45×106）的 1/13，甚至低于传统

MLP（2.63×106）。轻量化设计源于堆叠卷积自编码

器的精简架构（仅2层CNN+2层FC）与迁移学习的

参数高效利用（仅微调10%参数）。适配智能手机

CPU/GPU的有限算力。

3.6.2　认证时延行业领先

认证时延为1.30 s，较EspialCog（1.97 s）降低

34%，较 CNN（2.06 s）降低 37%，满足 ISO 9241

标准对“用户无感知认证”的要求（<1.5 s）。时延

优化得益于特征降维效率（隐层向量维度仅64维）

与推理过程向量化计算（基于ARM NEON指令集

优化）。

3.6.3　数据效率提升

仅须6次录入即可达到最佳性能，较传统方案

（SVM需 20次）减少 70%，较 SOTA方案（Espial‐

Cog需12次）减少50%。迁移学习通过MMD域对

齐加速模型收敛，即使在小样本（如 3 次录入）

下，准确率仍可达97.2%（见图5插值数据）。

3.6.4　性能-效率平衡优势

对比CAIAUTH（6.88 M, 1.76 s）：本文参数量

减少 86.6%，时延降低 26.1%，准确率提升 0.91%；

对比KNN（无参，2.43 s）：虽无训练参数，但认

证时延长33%，且复杂图案准确率低3.3%。

3.7　消融实验

为了证明本文所提方案各部分的有效性，设计

消融实验对每部分性能进行评估。在消融实验中，

仅对图案“L”进行实验。消融实验设置为：S1，去

除预训练部分，仅使用微调数据进行身份验证；

S2，去除微调部分，仅使用预训练数据进行身份验

证；S3，使用所有传感器数据进行身份验证。本文

方案消融实验结果见表4。

3.7.1　预训练-微调框架的必要性

无预训练时准确率仅68.83%，EER高达8.96%，

证明少量数据难以独立训练出有效模型。预训练通

过10 GB离线数据学习通用行为模式（如划屏速度

分布、姿态角统计规律），为后续微调提供先验知

识，使准确率提升30.23%。

仅预训练不微调时，模型依赖“平均用户”特

征，无法捕捉个体差异（如握持力度、划屏习惯），

导致准确率仅72.03%。而微调通过MMD对齐用户

隐层分布（见图3），使特征空间差异降低45%（基

于欧氏距离计算），准确率提升27.03%。

3.7.2　传感器选择的合理性

全传感器方案虽EER低至1.06%，但认证时间

达 5.2 s（为完整方案的 4倍），冗余传感器（如磁

力计、光度计）引入无效数据，导致特征维度爆

炸（从 4模态的 12维增至 8模态的 24维），计算量

呈指数级增长。剔除低贡献传感器后，四模态组合

的特征重要性排序为：加速度计（32%）>陀螺仪

（28%）>触控轨迹（25%）>压力传感器（15%）

（基于SHAP值分析），证明运动特征是身份判别的

核心依据。

3.7.3　性能-体验平衡的工程价值

S3 的高时延（5.2 s）远超用户可接受阈值

（ISO 9241建议<2 s），而完整方案通过特征精选+

轻量化网络将时间控制在 1.3 s，同时保持 EER<

2%，验证了“在精度损失<2%的前提下，时延降

低75%”的优化目标。

4　结束语

本文针对智能手机隐式身份认证中行为特征多

表4　 本文方案消融实验结果

设置

S1

S2

S3

w/

Accuracy

68.83%

72.03%

97.26%

99.06%

EER

8.96

6.13

1.06

1.73

AUC

0.64

0.68

0.91

0.96

F1-Score

0.55

0.61

0.87

0.91

Time

1.1 s

0.3 s

5.2 s

1.3 s

表3　 各方案消融实验结果

方案

SVM

RF

MLP

CNN

KNN

EspialCog

EDIA

CAIAUTH

本文方案

参数量/M

0.12

0.08

2.63

5.13

-

8.16

12.45

6.88

0.92

Accuracy

89.19%

87.67%

93.58%

95.33%

95.49%

98.76%

98.12%

98.15%

99.06%

认证时延/s

2.53

1.06

1.89

2.06

2.43

1.97

2.12

1.76

1.30

数据录入次数

20

20

15

12

15

12

10

10

6
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样性受限、模型泛化能力不足及用户等待时间过长

的核心问题，提出了一种基于迁移自编码器的多模

态隐式认证框架。通过融合智能手机内置传感器采

集多模态数据，并结合差分自编码器与自适应迁移

学习算法，实现了高效的特征提取与快速模型适

配。实验表明，本文方案在 50名用户的真实场景

测试中最高达到 99.06%认证准确率，较传统SVM

方法提升近10%，且在线微调仅需用户6次解锁行

为（耗时<2 s），显著优于现有方案。此外，参数量

小于1 MB的轻量化网络设计支持移动端实时推理，

在时延 1.3 s的同时将FAR控制在 1.5%以内，兼顾

安全性与用户体验。

在未来的工作中，会进一步研究所提方案在其

他智能设备（如平板电脑、智能手表等）上的性能，

并充分考虑其余传感器数据在不同设备上的影响。
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